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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a leheto legtobb hasznos
informaciot jutassa el a felhasznalok részére.
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Fax: +36-1-336-4886
Incidensbejelentés: cert@govcert.hu

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabol, az On informatikai
egészségének megdrzése érdekében.
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Mindennapi
jelszavaink

A tdmadok célja, hogy a jelszavainkat
megszerezve hozzaférjenek a szervezet
szamitogépes rendszeréhez.

A tamadodknak sokszor elegendd, ha csupan

eqy felhasznalo jelszava feltorhetd a rendszerben,
ezt kihasznélva a teljes rendszert
kompromittalhatjak.
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A tamadok a jelszavainkat automatizalt médon prébal-
jak meg kitalalni, ennek két elterjedt modja:

brute force (nyers erd) tdmadassal: a lehetséges
karakterek kombinacioibol probéljak a jelszot
osszeallitani.

,Szétar alapl” témadassal:  értelmes szavakat,
gyakran hasznalt jelszavakat tartalmazé lista
elemeit, azok kombinacidit felhasznalva probaljak
meg feltorni jelszavunkat.
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Mit is jelent ez a
hétkoznapokban?

A szamitdgépes rendszerekbe a felhasznalonevink és
Jjelszavunk segitségével tudunk belépni.

Amikor az adott rendszerhez (pl.: levelezésinkhoz)
hozzéférést  nyerink, a naplézé rendszer a
felhasznalonévhez rendelve rogziti a tevékenységtinket.

Ha valaki megszerzi a felhasznélénevinket és a hozza
tartozd jelszot, minden olyan adathoz hozzéaférhet,
amelyhez mi is, illetve hasznalhatja ezt a hozzaférést
ugrodeszkaként mas rendszerek eléréséhez.

A rendszer szemsz6gébdl ez olyan, mintha mi hajtanank
végre az adott miveleteket, igy amit a tamado tesz, a mi
nevinkben kerul régzitésre a rendszer napléallomanyai-
ban, ami alapjan minket vonhatnak felelésségre.

A jelszavainkat gondosan kell megvalasztanunk és
koriiltekintéen kell kezelniink.

HOGYAN VALASSZUNK EROS JELSZOT:

ne legyen réank jellemzé, mert kevés infomécid birtokéban is
® konnyen kitalalhatd (pl.: csaladtag neve + szlletési datum egy
rovid kereséssel a kozosségi oldalakon kiderithetd);

nem szerencsés, ha a jelszd csak egy szobal all (pl.: az "almafa”
x) sz0 biztosan szerepel egy tamado éaltal kiprobalando jelszavak
listajaban);
Y9 O, ha ajelszd hosszu és tobb féle karaktert (kisbetl, nagybetd,
\j szam, irasjel) tartalmaz, mert ezzel megneheziti a brute force
technikaval vald feltorést;

“, a legjobb, ha néhany szébdl allo jelmondatot valasztunk,

% amelyben van kisbetl, nagybetl és irasjel is. Ezt konnyl
megjegyezni, azonban nehéz kitaldlni, feltorni pedig szinte
lehetetlen.

JELSZAVAK KEZELESE:

~4 fontos, hogy ne adjuk "kélcson" a jelszavunkat, hiszen nem
\j tudhatjuk, hogy az adott személy kordltekintéen fogja-e
kezelni;

ne frjuk fel a jelszavunkat, ez elveszhet, kdnnyen illetéktelen
kezekbe kertlhet;

ne hasznaljuk mindenhol ugyanazt a jelszét, ha a
tamadok az egyiket megszerzik, minden mas
rendszerinkhoz hozzaférhetnek;
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rendszeresen valtoztassuk meg a jelszavunkat, a
tamadonak minél tobb ideje van prébalkozni,
annal nagyobb valdszinlséggel tudja

megszerezni a hozzaférésinket.
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